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部署电缆接入基础设施

Session ACC-211
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议程

• 参考资料和规范
• 描述您有线设备的特征
• 连接方案
• 带宽和流量工程
• 实现增值服务
• 较高的可用性
• 符合DOCSIS 1.1 标准的端到端QoS
• 有线网络的安全性
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参考资料和规范
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参考白皮书

• HFC网络的多媒体流量工程
http://www.cisco.com/warp/public/cc/so/cuso/sp/hfcn_wp.pdf

• 在网络上行方向结合智能性
http://www.cisco.com/warp/public/cc/so/cuso/sp/mllt_wp.pdf

• 在有线网络上成功地部署数据：概述
http://www.cisco.com/warp/public/cc/so/cuso/sp/dcsis_wp.pdf

• 在HFC网络上部署双向服务的商业案例
http://www.cisco.com/warp/public/cc/so/cuso/sp/2way_pl.pdf
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测量单位

• dB - 分贝。 两个信号的相对强度。乘法变为加法，除法变为减法。

• dBm - 毫瓦分贝。 在卫星通信和其他通信应用中使用的射频信号强
度单位。

• dBmV - 75欧姆系统的毫伏分贝。有线电视行业使用的一种射频功率
单位。根据常用对数函数来计算。

• 0 dBmV = 电阻为75欧姆时测得1毫伏电压。
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术语

• CATV - 有线电视

• HFC - 光纤同轴电缆。双向系统的主要物理层CATV设计.

• NTSC - 全国电视系统委员会制式：美国电视技术标准，根据1941年
建立的该组织名称命名。使用6 MHz的宽度调制信号。

• PAL - 逐行倒向制式。在大多数欧洲国家和其他地方使用的一种电视
系统，其中彩色载波相位的定义随着隔行扫描不断变化。使用8 MHz 
宽度调制信号。

• SECAM - 顺序传送彩色与记忆制。法国和前苏联集团中某些国家使用
的电视系统。使用8 MHz宽度调制信号。
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术语

• 载波噪声比 - C/N (也称CNR)：所需射频载波和该波段中噪声
之间的幅度差。

• 信号噪声比- S/N (也称SNR)：与 C/N相似，但和基频相关

• 侵入噪声 - 与理论上闭合同轴电缆分配系统耦合的空中信号。
难以跟踪且具有不连续性。

• QPSK - 四相移相键控。一种数字调制方式，其中有两个数字位
用波特符号表示。
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术语

• QAM - 正交幅度调制。 一种数字调制方式，其中由多位组成的一个
符号值通过载波的幅度和相位状态来表示。典型的 QAM 类型为16-
QAM (每个符号四位)、 64-QAM (每个符号6 位)和256-QAM (每个符
号8 位)。

• 下行方向 (DS) - 信号从头端流向用户的方向。也称为前向路径。

• 上行方向(US) - 信号从用户流向头端的方向。也称为回路或反向路
径。

• SID - 服务ID: 确定铜轴调制解调器和CMTS之间特定映射关系的一个
号码（在MAC子层）。
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术语

• FDM - 频分复用。一种数据传输方式，其中许多发射器共享一种传输
介质，每个发射器占用不同的频率。

• 头端 -电缆服务公司集中、合并、混合、调制所有信号以便沿下行方
向发送这些信号并接收上行信号的位置。

• HHP - 通过的家庭数量。

• DPT - 动态数据包传输。思科用于弹性光联网的一个术语。是以前的
一种技术，但与RPR相似。

• SRP - 空间复用协议。 (DPT的技术名称)
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空中

电缆

短波
HAM

CB HAM

陆上移动无线寻呼

HAM

TV 信道
2 - 4

TV 信道
5 - 6

FM
研究

其他HAM

航天导航 空中管制

5.75 50 - 54 72   76 88 108

136

150

MHz

150     (19) 300  (36)

450   (63)  ZZ

450 (61) AA

EAA-1A-62 6

6 (MHz)

(18)(14)

750

空中

电缆

空中

电缆

空中

电缆

空中

电缆

CATV的难点范围

各种RF传输

各种RF传输

各种RF传输

各种RF传输 信道化计划

EIA 标准
HRC (谐波相关频率)
IRC (增量相关频率)

600  (86)

600    (87)
1000    (100)

频率分配

航天飞行器的声音
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国际划分计划

Region or Country Split Plan
North, Central, and South America,
China, Korea, Phillipines, Thailand,
Singapore

40/52

Australia 65/85
Japan, New Zealand 55/70
India, Malta, Eastern Europe 30/48
Western Europe, Ireland, United
Kingdom

65/85

地区或国家 划分计划 (MHz)

北美、中美和南美
中国、韩国、菲律宾、泰国、
新加坡

40/52

澳大利亚 65/85
日本、新西兰 55/70
印度、马耳他、东欧 30/48
西欧、爱尔兰、英国 65/85
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符号意义

头端 激光/光纤

卫星天线

RF
放大器

双向放大器

分离器 八路分接头

光发射器 光接收器

集线器
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有线电视网上的IP

同轴电缆
分接

分插

节点 节点 节点

节点

节点

节点

集线器

集线器

集线器

节点

~ 100 信道
CNN
HBO
A&E
ESPN
TBS

宽带路由器
uBR7246VXR

电缆网络的 IP接入

PSTN

互联网

电缆
调制解调器 PC

RDC

馈送类型:
无线
同轴电缆
卫星通信
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下行带宽下行带宽 64-QAM
直通

64-QAM
直通

256-QAM
直通

256-QAM
直通

6 MHz6 MHz

成功规范

27 Mbps27 Mbps 38 Mbps38 Mbps

每个下行带宽的一般 DOCSIS*

* 实际使用率减去DOCSIS Phy 和MAC开销
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上行带宽上行带宽 QPSK 
直通
QPSK 
直通

16-QAM 
直通

16-QAM 
直通

200 kHz200 kHz

成功规范

400 kHz400 kHz

800 kHz800 kHz

1600 kHz1600 kHz

3200 kHz3200 kHz

.272 Mbps.272 Mbps

.546 Mbps.546 Mbps

1.108 Mbps1.108 Mbps

2.176 Mbps2.176 Mbps

4.352 Mbps4.352 Mbps

.546 Mbps.546 Mbps

1.108 Mbps1.108 Mbps

2.176 Mbps2.176 Mbps

4.352 Mbps4.352 Mbps

9.704 Mbps9.704 Mbps

每个上行带宽的一般DOCSIS*

* 实际使用率减去DOCSIS Phy 和MAC开销
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参考资料

• http://www.cisco.com/cable

• http://www.cablemodem.com

• http://www.cabelelabs.com

• http://www.scte.org

• http://cable.doit.wisc.edu

• http://www.catv.org

• 有线电视技术- 视频、语音和数据通信
作者： Walter Ciciora/James Farmer/David Large

ISBN # 1-55860-416-2

• 复合光纤/同轴电缆有线电视网络的宽带返
回系统
作者：Donald Raskin and Dean Stoneback

ISBN # 0-13-636515-9

• 有线电视的性能验证
作者： Jeff Thomas ISBN # 0-13-306382-8

参考Web站点 参考文献
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电缆网络设施的特征
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现有电缆基础设施

• CATV已经有50的历史

• 现有网络通常都已经使用了数十年

• 必要特征：
总体结构

符合 DOCSIS规范的RF
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HFC结构举例

• 结构要素
• 树和分支
• HFC布局

• 双星结构
• 环状结构
• 级联集线器
• 级联头端
• 传统HFC模式
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结构要素

• 头端

• 中继电缆

• 邻接分配
(或馈线) 电缆

• 到家庭的分接电缆

• 终端设备 (TV, 电缆调制
解调器, 机顶盒等)

有线电视网络的5个主要部分

Local 头端
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树形和分支系统

头端

中继
电缆

分接
电缆

快速电缆
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HFC 布局

头端

光缆

光
节点
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电缆系统的拓扑结构
(光节点)

进出
头端

一般不多于五个级联放大器

一个节点一般支持 200到2000户家庭
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双星结构

头端

光缆

光
节点
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主

头端

不占用空中信道的本地卫星演播室

备用
头端
(可选)H

H

H

H

H
H集线器

1万到 5万户家庭

N

节点

200 到 2000户家庭

环

PT - PT

N

N

N

N

N

N

N

N

N

N

N

N

环状结构
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级联集线器

光
节点

光
节点

头端

主集线器

光
节点

主集线器

主集线器

备用集线器

备用集线器 备用集线器
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级联头端

高级头端

头端

光
节点

光
节点

光
节点

头端

头端

集线
器

集线
器

集线
器
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设计优势

• 星形或环状结构可以提供
可靠性

• NarrowCast功能

• 头端/集线器限制了输出
• SONET/SDH环重叠，以实现
可靠的高级服务

HFC 网络

头端

光缆

光
节点
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HFC 扩展性

• 面积更小、高质
量的服务范围：

HFC 到节点

备用馈线到节点

连接500户家庭的
目标节点

减少了放大器的数
量

同轴电缆

分接

可靠性和更高的接入带宽
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传统 HFC网络

头端

100K HHP

集线器集线器

集线器

20K HHP20K HHP

光
节点

500 HHP

光
节点

500 HHP

光
节点

500 HHP

每个集线器连接40个光节点
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传统HFC网络

头端

100K HHP

集线器集线器

集线器

50K HHP20K HHP

光
节点

500 HHP

光
节点

2000 HHP

光
节点

500 HHP

每个集线器连接多个光节点

事实是每个节点连接的家庭数量各不相同
。有效的设计要求多种方法。

在以前的实施方法中，节点通常要连接
更多的用户。
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统一性

• 在电缆调制解调器网络中 RF 
和IP “必须”共存

• RF和 IP相互独立

• 成功取决于RF和IP的优越性
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空中

电缆

短波
HAM

CB HAM

陆上移动无线寻呼

HAM

TV 信道
2 - 4

TV 信道
5 - 6

FM
研究

其他HAM
航天飞行器的声音

航天导航 航空管制

5.75 50 - 54 72   76 88 108

136

150

MHz

150     (19) 300  (36)

450   (63)  ZZ

450 (61) AA

EAA-1A-62 6

6 (MHz)

(18)(14)

750

空中

电缆

空中

电缆

空中

电缆

空中

电缆

CATV的难点范围

各种RF传输

各种RF传输

各种RF传输

各种RF传输 信道化计划

EIA 标准
HRC (谐波相关频率）
IRC (增量相关频率)

600  (86)

600    (87)
1000    (100)

频率分配
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返回路径特征

• 是必需考虑的特征
• 必须考虑长期特征
• 是方便地查找问题的关键
• 使用辅助CMTS工具 (思科的电缆问题速查列表)

• 有效周期长!
• 部署的成功依赖于对返回路径特征的仔细分析和仔细
设计
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建立返回路径

• 使用适当的工具
• 仔细规划您的结合点和测试点
• 确保您对返回路径的特征进行了充分的描述
• 确保您的节点没有超载或削波
• 在适当位置衰减
• 入口衰减设计!
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是否符合上行DOCSIS？

变量 DOCSIS 规范 您的设备设置

频率范围 5- 42 MHz边缘到边缘

载波噪声比
(上行) 不小于25 dB

传输延迟
(前向映像)

<= 0.800 msec

载波交流声比 不大于 -23 dBc(7.0%) 

振幅纹波 5- 42MHz: .5 dB/MHz

组延迟纹波

数字信号级别 DOCSIS 规范

从电缆调制解调器
(上行)

+8 to +58 dBmV (QPSK)

5- 42MHz: 200ns/MHz

+8 to +55 dBmV (16-QAM)
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使用适当的工具

• 工具
波谱分析仪

扫描设备

网络分析仪
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单扫描

上行信道
20.00 MHz

低波段噪声

返回路径的特征

时间峰值
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频率

噪声噪声 噪声噪声

15.6 MHz 17.55 MHz

可用
GAP

(1950 kHz)

举例

波谱管理

• 可使用波段指示
• 选择的上行信道和带宽

波谱管理选项

上行数据直通
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可使用波段

从
(KHz)

从
(KHz)

到
(KHz)

到
(KHz)

波段
(KHz)

波段
(KHz)

200
(KHz)

200
(KHz)

400
(KHz)

400
(KHz)

800
(KHz)

800
(KHz)

1600
(KHz)

1600
(KHz)

50005000 59505950 950950 44 22 11 00

3200
(KHz)

3200
(KHz)

00

62006200 70007000 800800 44 22 11 00 00

73007300 95009500 22002200 1111 55 22 11 00

99009900 1010010100 200200 11 00 00 00 00

1015010150 1165011650 15001500 77 33 11 00 00

1205012050 1360013600 15501550 77 33 11 00 00

1380013800 1400014000 200200 11 00 00 00 00

1435014350 1510015100 750750 33 11 00 00 00

1560015600 1755017550 19501950 99 44 22 11 00

1790017900 1806818068 168168 00 00 00 00 00

1816818168 2100021000 28322832 1414 77 33 11 00

2185021850 2498024980 30403040 1515 77 33 11 00

2499024990 2567025670 680680 33 11 00 00 00

2610026100 2696026960 860860 44 22 11 00 00

2741027410 2800028000 590590 22 00 00 00 00

2970029700 4000040000 1030010300 5151 2525 1212 66 33
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噪声漏斗效应

CMTS

噪声

• 每户家庭都是一个天线

• 数据包在入口将被破坏

• 均衡路径损失，降低进入噪声
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RF 合并方案
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头端设计的关键

• 关键组分
提前规划

保持记录

使用统一方法

监控取得的成功
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部署前的测试设计

uBR7246VXR

双工过滤器

H
CL

分离器

电缆调制解调器
调频器

(上行)

(下行)

RFIF
44 MHz

5-42 MHz

88-860Mhz
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组合各种可能性

• 将多个 Rx节点结合到一个接收器中

称为: 稀疏模式

• 将多个 Rx节点结合到多个接收器中

称为: 密集模式

• 将一个Rx节点结合到多个接收器中
称为: 宽带密集模式

(IP工程师可能会将这几种结合模式与组播稀疏和密集模式相混淆
。它们是完全不同的。)

您可以...
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稀疏模式

DO

U0
LC
1x1

CMTS

多个服务区的有限带宽

过度预约是一个问题

有可能产生混淆

密度最大

每个线路卡上的调制解调器数量切合实际

U0 = 20 MHz @ 1.6 MHz
BW =4个服务区的 2.56 Mbps
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密集模式

DO
UO
U1
U2
U3

LC
1x4

CMTS

每个US必须有不同的频率

通过设置进行负载平衡

可以很方便地将BW添加到服务区

需要开放上行端口

U0 = 20 MHz @ 1.6 MHz
U1 = 22 MHz  @ 1.6 MHz
U2 = 26 MHz  @ 1.6 MHz
U3 = 28 MHz @  1.6 MHz

BW = 3个服务区的10.24 Mbps
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高度密集模式!

DO
UO
U1
U2
U3

LC
1x4

CMTS

每个 US必须具有不同的频率

设置辅助提高了速度

在分离节点前终止波段的分割

需要开放上行端口

U0 = 20 MHz @ 1.6 MHz
U1 = 22 MHz  @ 1.6 MHz
U2 = 26 MHz  @ 1.6 MHz
U3 = 28 MHz @  1.6 MHz

BW =一个服务区的10.24 Mbps!
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uBR-MC16C

64 QAM
27 Mbs

6 MHz BW

44 MHz IF

QPSK
2.3 Mbs

1.6 MHz

TX 1

RX 1

RX 2

RX 3

RX 4

RX 5

RX 6

射频调制器

RF
50-750 MHz

光发射器
分离器

500

500

500
# 1

# 2

# 4

来自1号节点 (32 dB CNR)

来自2号节点 (32 dB CNR)

来自4号节点 (35 dB CNR)

一个接收器支持4 个节点 (通过2000户家庭)

来自
4个 节点的信号

通过3000户家庭
来自3号节点 (34 dB CNR)

频率 F 1

问题的组合 – 入口!
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观察C/N

• 当组合节点时决定累积C/N
例如：

• 决定32 dB、34 dB、 35 dB C/N的上行信号累
积C/N

• 总C/N =  27.04 dB
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举例
考虑载波噪声比为以下四种情况的上行信号：
US # 1 32 dB US # 2 32 dB
US # 3 34 dB US # 4 35 dB

组合CNR :
US # 1+ US # 2; dB 差 = 0   dB, dB差 = 3.0 dB,    总噪声1为 29.0 dB

总噪声1 + US # 3 dB 差 = 5   dB, dB 差 = 1.2 dB,    总噪声2 为 27.8 dB

总噪声2 + US # 4 dB 差 = 7.2 dB,  dB 差 = 0.76 dB,    总噪声3 为 27.04 dB

四个上行信号的累积噪声导致27.04 dB的C/N。

组合多个上行信号



545454© 2002, Cisco 系统, Inc. All rights reserved.
ACC-211
5056_04_2002_c1

电缆调制解调器 A
电缆调制解调器 B

组合信号 –带宽!

CMTS

确保充分考虑了反向组合

每条上行路径只有2.5 Mbps可用!

512 Kbps US

512 Kbps US

512 Kbps US

512 Kbps US

512 Kbps US

512 Kbps US

512 Kbps US

3.58 MBps!
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电缆调制解调器 B

对成长的考虑

CMTS

为用户提供足够的带宽

4

高于
10 Mbps... 电缆调制解调器 A

HFC

• 调制解调器只具有一个
Tx 和一个 Rx

• 协议和服务网络限定的
最多介质和最高集中度
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带宽估计和流量工程
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流量工程的简单模式
John Chapman的突发数据模式

• 每个上行端口支持250个

• 比使网络完全停止运转的数量少一个

• 未知

• 视情况而定

2002年1月John Chapman在SCTE ET会议上的演示稿

CMTS支持多少个电缆调制解调器?
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基本概念

• 答案为：

• CMTS带宽可以预测。

对于要求的CM带宽没有一种很好的模式。

因此，该问题还没有答案。

可用CMTS带宽

要求的CM带宽
= 支持的CM数量

2002年1月John Chapman在SCTE ET会议上的演示稿
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IP数据的 “折扣”
• 带宽数据“折扣” :

例如： 每条路径有1个下行带宽、 6个上行带宽 、2000 HHP  

上行带宽
2.5 Mbps / 2000 HHP
=>每个HHP 1.25 kbps

@ 10%的市场渗透率
=> 每个用户12 kbps
@ 20%的登录率
=> 平均每用户60 kbps
@ 20%的下载
=> 每用户300 kbps

带宽利用率
550 kbps 下行/
300 kbps 上行
=> 1.8 上行/下行带宽

下行带宽
26 Mbps / 6 Rx / 2000 HHP
=> 每个HHP 2.2 kbps
@ 10 %的市场渗透率
=> 每个用户20 kbps
@ 20 %的登录率
=> 平均每个用户100 kbps
@ 20%的下载
=> 每用户峰值速度500 kbps

250x

2002年1月John Chapman在SCTE ET会议上的演示稿
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模式的作用

• 尽管对现有情况进行建模很有趣，但对将来的情形进行
建模最为重要。

模式

测量结构

预测结果

增长预测

理论

当前

将来

2002年1月John Chapman在SCTE ET会议上的演示稿
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三种模式情景

• 三种情景为平均、峰值、最大。
• 每种情景都有一定的测量时间间隔
峰值1秒、平均 5分钟。

• 在每个测量间隔有多少用户，每个用户消耗多少带宽？
在测量期间如何共享26 Mbits?

• 完成了平均、峰值和最大情景的测量后决定最严重的情
景。

25%

5%

1%

Direc
t

%

Relative

%

25% of users

20% of avg

20% of 峰值

会话密度
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用户数据资料

• 带宽数量最为重要
• 要跟踪数据包大小和速率，以便计算每个数据包的开销
并评估对系统交换的影响。

比特
率

kbps

80平均

2,000最大

256峰值

数据

下行方向
比特
率

kbps

24平均

384最大

100峰值

数据

上行方向
数据
包速
率

pps

数据
包大
小

bytes

25400

1651518

1518 21

资料
数据
包速
率

pps

数据
包大
小

bytes

4764

321518

1518 8

资料

2002年1月John Chapman在SCTE ET会议上的演示稿
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利用测量结果

• 可以对每个测量间隔的IP数据包进行监控
通过检查TCP/UDP 端口号来混合各种应用

通过查找唯一的IP地址来决定用户的数量

每个应用的数据包大小

• 可以计算每种情况的以下数据：
每个用户的带宽

每个用户的标称数据包大小

每个用户的标称 PPS

• 这些结果为突发数据模式提供了基础

2002年1月John Chapman在SCTE ET会议上的演示稿
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下行计算方法

• 为模式输入的数据用下划线标注。
• 平均、峰值、和最大 MP% 的相反情形相当于每种情形的
过度设置状态。

数据
包速
率

pps

数据
包大
小

bytes

比特率

kbps

2540080平均

16515182000最大

1518 21256峰值

数据资料

下行方向

最大 Users per 下行: 1150

1150

1832

1173

每个下行
方向的用
户

287

92

12

会话

数据包
速率

pps

7185

1931

1931

下行

90%D/S 通过率

26.25 MbpsD/S 有效负载

25%

5%

1%

直接

%

相对

%

用户的25%

平均值的20%

峰值的20%

会话密度
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上行计算

• 平均带宽是一种限制因素

数据
包速
率

pps

数据
包大
小

bytes

比特率

kbps

476424平均

321518384最大

1518 8100峰值

数据资料

上行方向

最大 Users per 上行: 207

2424

150

150

数据包速
率

pps

会话

52

18

5

上行

207

365

475

每个上行
方向的用
户

80%U/S 通过率

2.56 MbpsU/S 有效负载

25%

5%

1%

直接

%

相对

%

用户的25%

平均的20%

峰值的20%

使用率

2002年1月John Chapman在SCTE ET会议上的演示稿
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下行和上行

• 在这一例子中，系统在下行方向受到了限制。

1277

7664

每个方向
的最大
HHP最后最大

1150
128

766

每组用
户数

12416207上行

115011150下行

每组的用户数LC 
率

允许用户
数

方向

10%数据的MP百分率

1.5每个 HHP的用户

2002年1月John Chapman在SCTE ET会议上的演示稿
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用户资料的生成

Sum of {Application 资料s 
* market penetration}

=> Web 流量 * %MPa
+电子邮件 * %MPa
+ 游戏 * %MPa
+ 视频流 * %MPa
+ 音频流 * %MPa
+  其他

MPa = market penetration
of application within 

subscriber base

比特
率

kbps

80平均

2,000最大

256峰值

数据

下行方向

比特
率

kbps

24平均

384最大

100峰值

数据

上行方向

数据
包速
率

pps

数据
包大
小

bytes

25400

1651518

1518 21

资料

数据
包速
率

pps

数据
包大
小

bytes

4764

321518

1518 8

资料

数据
包大
小

比特
率

40080平均

1518256峰值

下行方
向 数据

包大
小

比特
率

40024平均

1518100峰值

上行方
向

数据
包大
小

比特
率

40080平均

1518256峰值

下行方
向 数据

包大
小

比特
率

40024平均

1518100峰值

上行方
向
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多级用户

Sum of {tier 资料s 
* market penetration}

=> 白金* %MPt
+ 黄金 * %MPt
+ 白银 * %MPt

MPt = market penetration
of service level within 

subscriber base

Platinum

Gold

Silver

比特
率

kbps

80平均

2,000最大

256峰值

数据
下行

方向

比特
率

kbps

24平均

384最大

100峰值

数据
上行

方向

数据
包速
率

pps

数据
包大
小

bytes

25400

1651518

1518 21

资料

数据
包速
率

pps

数据
包大
小

bytes

4764

321518

1518 8

资料

数据
包大
小

比特
率

40080平均

15182000最大

1518256峰值

下行

方向 数据
包大
小

比特
率

40024平均

1518384最大

1518100峰值

上行

方向

数据
包大
小

比特
率

40080平均

15182000最大

1518256峰值

下行

方向 数据
包大
小

比特
率

40024平均

1518384最大

1518100峰值

上行

方向

数据
包大
小

比特
率

40080平均

15182000最大

1518256峰值

下行

方向 数据
包大
小

比特
率

40024平均

1518384最大

1518100峰值

上行

方向
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全部资料

• 更加完整的用户资料应包括：
带宽

延迟

抖动

允许的数据包丢失

• 最后三个要求和 QOS有更加紧密的关系

• 服务级别（白银、黄金、白金）可以只随带宽、QoS改变
或和带宽和QoS一起改变。

例如，延迟更低的游戏服务将更加有趣。

2002年1月John Chapman在SCTE ET会议上的演示稿
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John Chapman的突发数据模式

• 简单的测量将有助于决定基本的流量工程数据

• 应不断地特征化各种资料

• 有助于决定网络的规模

• 改善对客户行为的了解

• 提供对增值服务至关重要的数据

2002年1月John Chapman在SCTE ET会议上的演示稿
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实现增值服务
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什么是增值服务

• 超越基本视频的专业化服务

• 提高MSO的收入

• 提高客户满意度，维系更多的客户

允许对服务进行打包，降低了客户的总体价格，并提高
了利润率
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一般的电缆增值服务

• 目前广泛的部署范围
按次收费

电视购物

电视上的Web浏览 (WebTV、 Liberate、其他)

分级数据服务 (高速互联网)

• 目前已经在某些地方实现了
语音以及IP上的语音

点播视频 (定向视频）

定向广告/广告插入
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多服务业务模式
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实现增值服务

• 快速有效的服务设置
用户自设置

• 必需的服务质量 (QoS)功能

语音和其他交互流量

• 较高的可用性
最小的服务中断时间、特别是音频和视频

• 安全性和授权
提供较高的可用性，防止盗用行为
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较高可用性的
DOCSIS 网络



777777© 2002, Cisco 系统, Inc. All rights reserved.
ACC-211
5056_04_2002_c1

Cisco uBR7246VXR
1+1冗余

分离器

P OW E RFAULT DA TA ALAR M

主用
WaveComm

符合SNMP协议的增频器
P O W E R FAU LT D ATA ALAR M

备用
WaveComm

符合SNMP协议的增频器

组合器

HFC

HCCP

主用
CMTS

备用
CMTS

下行

上行

自2000年10月销售以来，已
被证明每个调制解调器具有
最高的可用性



787878© 2002, Cisco 系统, Inc. All rights reserved.
ACC-211
5056_04_2002_c1

E F U T A

P A L A A A

H
C
C
P

主用
CMTS

备用
CMTS

主用
CMTS

主用
CMTS

主用
CMTS

下行

上行

POW ERFAULT DATA ALARM

主用
WaveComm

符合SNMP协议的增频器

POW ERFAULT DATA ALARM

POWERFAULT DATA ALARM

POW ERFAULT DATA ALARM

POW ERFAULT DATA ALARM

主用
WaveComm

符合SNMP协议的增频器

POW ERFAULT DATA ALARM

POWERFAULT DATA ALARM

POW ERFAULT DATA ALARM

POW ERFAULT DATA ALARM

主用
WaveComm

符合SNMP协议的增频器

POW ERFAULT DATA ALARM

POWERFAULT DATA ALARM

POW ERFAULT DATA ALARM

POW ERFAULT DATA ALARM

备用
WaveComm

符合SNMP协议的增频器

POW ERFAULT DATA ALARM

POWERFAULT DATA ALARM

POW ERFAULT DATA ALARM

POW ERFAULT DATA ALARM

主用
WaveComm

符合SNMP协议的增频器

POW ERFAULT DATA ALARM

POW R A L DATA AL RM

OW ERF U T D T LARM

HFC

分离器

组合器

Cisco
符合SNMP协议的RF交换机

Cisco uBR7246VXR
N+1冗余

FCS Q3 CY‘02

超过了packetcable标准的高可
用性要求….
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uBR10012 组分

显示模块

高容量的
WAN 接口, 可
在线替换

提供冗余 DC 或 AC* 
电源

冗余处理器模块，
具有路由处理器冗

余 (RPR)

自动故障切换选
件

到外部第1层参考时
钟的冗余接口 (GPS 
或BITS)

模块化、速度可变
的风扇组件

*2002年上半年上市的 AC内部模块

灵活的 DOCSIS 卡
支持 N+1冗余
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uBR10012 使用 5x20S和 RF 交换机
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RF 交换机 设计

• 灵活性和扩展性
外部设计没有内在限制

支持 uBR10012 & uBR7200 (功能/支持)

一致的 “工作” 和 “保护” 线路卡
易于支持异质线路卡

• 稳健性和简单性
全无源“工作”路径

只在“保护 ”路径中激活，可实现连续运行

自锁延迟，具有位置敏感性，可实现强劲功能

可对机械性能、 DOCSIS 和 RF完整性进行全面测试 (机械& RF脱机)

• 为简化实际运行而优化
备用卡连接可以实现RF连接的移植，最大程度地降低了服务中断（如MC28 -> MC5x20）

• 扩展RF头端的第1阶段计划
在3RU中有250个以上的 RF连接头!!!
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RF-交换机连接头和布线方式
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符合DOCSIS 1.1标准的端到端服
务质量
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端到端QoS

• 实现服务的分级

• 实现增值服务，如电话会议和电视会议

• 提高客户满意度，维系更多的客户

• 提高收入
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DOCSIS 1.1 的关键特征DOCSIS 1.1 DOCSIS 1.1 的关键特征的关键特征

•同时进出CM的多个流量方向上基于流的QoS
•不同流量类型的高级调度服务
•动态“按需”QoS的灵活信令模式
•提高带宽利用率的功能
•改善设置和授权
•附加的“安全性”功能 (BPI+)
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业务流

• 业务流——QoS的基本单元

• 每个CM的多个业务流
• 用于将数据包映射到业务流的数据包分类器

接入 网络
互联网

设置
系统

CM CMTS

上行
数据包分类器

业务流

下行
数据包分类器
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调度上行带宽

• 尽力而为

• 承诺信息速率 (CIR) 

– 速率保证数据

• 实时轮训 (RTPS)

– 周期性的免竞争请求时隙

• 主动许可（Unsolicited Grants  UGS)

– 类似CBR - 固定间隔的固定时隙

• 可检查活动的主动许可 (UGS-AD)

– 结合 UGS和 RTPS

• 非实时轮训 (nRTPS)

接入 网络
互联网

设置
系统

CM CMTS

通过映射消息由CMTS控制
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D-QoS 信令特性

• 可以使用通带服务MAC消息来按需设置QoS
– DSA (动态服务添加)

• 增加新业务流
– DSC (动态服务改变)

•修改现有业务流的参数
– DSD (动态服务删除)

•删除业务流
• 面向VoIP类型的应用

接入 网络
互联网

设置
系统

CM CMTS

通过映射消息由CMTS或CM 启动
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设置

接入 网络
互联网

设置
系统

CM CMTS

设置:
• 支持DOCSIS 1.0 调制解调器的业务级别
• 支持DOCSIS 1.1 调制解调器业务流
• 通过CLI 或 MIB设置
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授权

授权：

• 提供“挂钩”以便与公共开放策略服务 (cops)连
接

• 可以将请求选路到标准AAA服务器

接入 网络
互联网

设置
系统

CM CMTS
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带宽效率

• 级联

• 分段
– 允许对许可进行分段，以便改善调度效率

– 改善MAC延迟特征

• 有效负载报头
– 允许抑制常数报头字段并传输可变有效负载

– 在 VoIP类型的应用中特别有效，其中报头大小和有效负载大小相当。

接入 网络
互联网

设置
系统

CM CMTS

由CMTS通过映射消息启动并由CM实施
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数据包分类器

数据包分类器用于将数据包导入业务流。

接入 网络
互联网

设置
系统

数据包分类器

CM CMTS
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已设置的QoS 配置

• QOS参数通过配置文件被发送到电缆调制解调器。

• 当联机时，电缆调制解调器将接收它的配置文件。

• 该配置文件包含该电缆调制解调器有权使用的各种QoS参数。

• 随着注册流程的继续，电缆调制解调器将发送已配置业务流的CMTS信息
。

• CMTS将确保了解这些业务流，并只有在那时才允许电缆调制解调器注册
CMTS。
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如何配置 QOS?

两种方法：

•动态QoS (DQoS)

通过外部策略服务器来完成动态配置。

•已设置QoS (PQoS)

通过电缆调制解调器配置文件来进行静态配置
。
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指定业务级别

• 运营商通过业务级别名来设置调制解调器
• 与业务级别相关的QoS参数在CMTS上配置。
• 消除了从设置服务器到CMTS的业务流设置负担
。
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数据包分类器

• 决定哪个数据包属于哪个业务流
• 组成部分：
数据包匹配标准

L2/L3/L4报头值

分类器匹配优先级

决定比较顺序

基准业务流

哪个业务流 (哪种 QoS)应用于该数据包
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分类器只给一个业务流发送数据包。

业务流可以接收多个分类器的数据包。

业务流 “A”
(主SF)

数据包匹配1号分类器

业务流“X”

数据包匹配2号分类器

数据包匹配3号分类器

数据包匹配N号分类器

数据包不匹配分类器
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DOCSIS 电缆调制解调器 配置器

• EuroDOCSIS 1.1 电缆调制解调器的最小配置

– 1个上行业务流

– 1 个下行业务流

– QoS 参数设置类型

http://www.cisco.com/cgi-bin/tablebuild.pl/cpe-conf
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上行业务流上行业务流

• 基准流:  数据包分类器指向的流。 (主用流为第一个条目)

• 业务级别名：指CMTS上的“指定” QOS配置。

• QOS参数设置类型：主用业务流必须被设置为7。

• 最大突发流量：必须为 1522。 (缺省值)
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上行数据包分类器上行数据包分类器

• 基准流：这是与该分类器相匹配的数据包使用的业务流基准号。

• 数据包必须与所有标准相匹配，这些标准是你根据为业务流中的数据包设置的基准而制定。
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端到端QoS

• 将DOCSIS 1.1 QoS扩展到 MSO 网络的边缘

• 使交互式流超越了DOCSIS标准
• 基于大家熟知、广泛部署的算法 (WFQ、 WRED、 CAR
等)

• 是提供用户可观察QoS所必需的
• 是增值服务的关键
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SP 网络结构

网络
A

网络
B

边界路由器 边界路由器

服务供应商
网络

端到端QoS
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差分业务结构

网络
A

网络
B

每跳行为流量调节 流量调节
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差分业务结构

流量调节

• 分类
• 标记
• 速率管理

每跳行为

• 排队
• 丢弃
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有线服务供应商结构

互联网 PSTN

边界
路由器

边界
路由器

有线服务供应商
网络

设置 &
管理

有线用户

电缆 TV 网络 (HFC)
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有线服务供应商结构

互联网 PSTN

设置 &
管理

数据 &语音用户

IP QoS 流量
调节

IP QoS 流量
调节

DOCSIS 1.1 QoS
流量
调节

每跳
行为
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DOCSIS 1.1 流量调节

• 通过分类器进行分类

• 通过SFID映射进行标记

• 通过最大和最小速率进行速率管理

• 避免延迟
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有线服务供应商结构

互联网 PSTN

设置 &
管理

数据 & 语音用户

IP QoS 流量
调节

IP QoS 流量
调节

DOCSIS 1.1 QoS
流量
调节

每跳
行为

CMTS
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DOCSIS 1.1 QoS 与IP QoS

• DOCSIS作为US 流量的调节标准

• DOCSIS “ToS”重叠在 US之上

• DOCSIS 调节DS
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端到端QoS

互联网 PSTN

设置 &
管理

数据 & 语音用户

IP QoS 流量
调节

IP QoS 流量
调节

DOCSIS 1.1 QoS
流量
调节

每跳
行为
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电缆网络的安全性
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电缆网络的易遭攻击性

• 拒绝服务攻击 (DoS)

Smurf、Teardrop、 Ping-of-death等

• 服务盗用攻击 (ToS)

在有线视频环境中非常普遍

• 漏洞/非法接入
(漂浮、放大)
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有线电视网络上的IP

同轴电缆
分接

分插

节点 节点 节点

节点

节点

节点

集线器

集线器

集线器

节点

< 100 信道
CNN
HBO
A&E
ESPN
TBS

宽带路由器
uBR7246vxr

具有 IP接入功能的电缆网络

PSTN

互联网

电缆
调制解调器 PC

RDC

馈送类型：
无线
同轴电缆
卫星通信



114114114© 2002, Cisco 系统, Inc. All rights reserved.
ACC-211
5056_04_2002_c1

有线电视网络上的IP -- 所遭受的攻击

同轴电缆
Tap

分插

节点 节点 节点

节点

节点

节点

集线器

集线器

集线器

节点

~ 100 信道
CNN
HBO
A&E
ESPN
TBS

宽带路由器
uBR7246VXR

具有IP接入功能的有线网络

PSTN

互联网

电缆
调制解调器 PC

RDC

馈送类型：
无线
同轴电缆
卫星通信

漏洞
& DoS

漏洞
& DoS

漏洞
& DoS

漏洞
& DoS

ToS
& DoS

ToS
& DoS
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拒绝服务 – ARP风暴

• 恶意传输数百万的ARP请求可以导致CMTS和网络瘫痪。

• 目标是保持最少的ARP请求，降低对专用 DOCSIS段的影响。

• 在保护路由器/防火墙上设置阀值可以减少问题的发生。
• 在Cisco CMTS 上使用 “no cable proxy-arp”命令来抑制 DOCSIS链路
上的ARP请求。
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拒绝服务 – MAC 风暴

• 调制解调器经过配置后可以交换MAC地址，并设法重新注册。
问题源为 DOCSIS设备，因此无法使用传统方式来过滤。

• 目标是处理许多“脱机”调制解调器条目，不会发生内存问题
。不能从物理上断开设备，除非在严重情况下。

• Cisco CMTS可以成功地处理数量极大的已注册脱机电缆调制解
调器——许多其他供应商都面临着严重的内存问题。

• 如果CMTS存在内存问题，那是很难预防的。不过，根据CMTS的
OS，可以使用某些内存管理方法。
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服务盗用 – IP盗用

• 客户操控电缆调制解调器仿制有效的IP地址连接到网络。

• 目标是对享受服务的个人进行识别和终止/计费。

• 对Cisco CMTS 执行DHCP源验证命令可以使 CMTS丢弃来自IP 盗用主机
的数据包。

• 许多其他的过滤机制都无法进行充分的扩展。
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服务盗用 –盗用QoS 资料

• 客户操控电缆调制解调器非法接收高级QoS。

• 目标是对服务进行识别、终止/计费。

• Cisco CMTS的功能可以防止调制解调器建立非法QoS资料。

• 在CMTS上进行QoS资料的DOCSIS 1.1预设置可以进一步降低风险。

• 关键是，确认适当的DOCSIS配置文件到达适当的调制解调器。
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服务盗用 – 盗用配置文件

• 客户盗用了有效的DOCSIS配置文件并将其与电缆调制解调器相关联。

• 目标是对服务进行识别、终止/计费。

• 通过鉴权信息来设置电缆调制解调器和配置文件可以减少问题的发生
(共享配置文件中的机密信息)。
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结束语
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描述您现有网络的特征!

• 改善后续部署

• 决定提供服务的资源
• 确定设备设计和噪声等问题 –可有助于预防服
务中断的发生



122122122© 2002, Cisco 系统, Inc. All rights reserved.
ACC-211
5056_04_2002_c1

工程师需要正确考虑以下因素：

• 组合方案必需灵活
• 必需的带宽-噪声比和成本
• 通过流量工程来严格地规定资源负载
• 了解客户的基本情况，为他们提供更适当的服
务，正确分配资源
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必需实现增值服务

• QoS是交互式服务的一种要求– 了解服务要求

• 安全性是降低服务盗用和其他欺骗行为的关键

• 不断地改造是成功所必需的。
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部署电缆接入基础设施
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ACC-211
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